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I Virtualizace

» Naslednik emulatort
I - Na PC mUzu provozovat 8bity Atari, Commodore

» Vice operac¢nich systému v jednom
- Vyvoj na ruznych platformach
- Testovani ruznych verzi, napf |IE
- Runtime prostredi pro atypicky software
- Bezpecnost / I1zolovanost
- Skélovatelnost / Dostupnost sluzeb
— Zalohovani / snapshoty




I Princip Virtualizace

e Jeden HW vice OS
I » Zdroje se emuluji nebo mapuiji

Without Virtualization With Virtualization

Application




Typy virtualizaci 1.

« Emulace
- Veskere pozadavky se prekladaji
- MUzeme emulovat témér cokoliv
- napr. VirtualBox, Qemu

* AplikaCni
- Rozhrani/kontejner pro aplikace
- Spousti specialni kod
- JVM

 Na urovni OS
— Sdilime jedno jadro
— Musi presné souhlasit verze OS
- V zasade se jedna o formu chrootu
- Napr vServer, BSD



Typy virtualizaci 2.

* Plna virtualizace
- VSe se emulujeme, RAM, CPU, USB, ...
- Vyzaduje podporu HW — vmx, svm
- Nezavislost virtualizovaného OS
- Nemodifikovane OS
- Moznost mapovat zdroje
- VySSi rezie
- VMware, KVM, XEN, VirtualBox

« Paravirtualizace
- Vyzaduje modifikovany kernel OS
— Sdili operace s jadrem hypervisoru
- Nelze mezi platformami
- Nejefektivnejsi
- XEN



I Model virtualizace

* Ring — uroven opravneéni / zabezpeceni
e Hypervisor — ovladac HW
I - Ring -1

 DomO - sprava virtualizaci
- Ring 0

 DomU — host
_ Ring 1 fser apps

e Apps — Aplikace v DomU
— ng 3 domain 0

domain U

ring 1




I EXistujici systémy

» RUzné urovné podporovanych technik
* Nekdy nekolik technologii v sobé
- XEN + Qemu
» Ruzné licence a ceny
* Nejpouzivanejsi
- VMware
- XEN / KVM

- Virtualbox
- Hyper-V

I * Neni jen jeden virtualizacni SW



Virtualizace XEN

Open Source prevzaty firmou Citrix
Dlouho nezaclenéno do Kernel
- DomU v 2.6.3X
- DomO v 3.X
Podporuje paravirtualizaci | plnou virtualizaci
Konfigurace typicky v /etc/xen
Prijemna obsluha pomoci xm / xI utils

- xm list | create | destroy | pausa | migrate
selene:~# xm list

Name ID Mem VCPUs State  Time(s)
Domain-0 00 14565 16 r----- 934397.0
amos 16 1024 1 -b---- 672709.1
fal 22 1024 1 -b---- 53323.8

forge 11 2048 1 -b---- 393803.8



XEN - paravirtualizace

kernel  ='/boot/vmlinuz-2.6.26-2-xen-amd64'
ramdisk = '/boot/initrd.img-2.6.26-2-xen-amd64"'
memory  ='3512

root = '/dev/sdaZ2 ro'

Disk = [ 'file:/home/xen/souborl.img,sde,w'

'‘phy:/dev/kiv.spos/spos-spos-swap,sdal,w',
'phy:vgspos/spos-spos-disk,sda2,w',
'drbd:drbd-disk3,sdb,w’,
'Iscsi:iign.2014-12.cz.zcu.kiv.storagel:webmath,sdb,w' ]

name = 'spos’

vif = [ 'bridge=brxen63,ip=147.228.63.12 ,mac=00:16:3E:FD:90:01"' ]

on_poweroff = 'destroy’
on_reboot ='restart’
on_crash ='restart'



XEN - plna virtualizace

builder="hvm’

memory = 24576

vCcpus=38

maxvcpus = 58;

cpus="all"

disk = [ 'phy:/dev/imapper/mpath-herakles,ioemu:hda,w' ]
name = 'herakles'

vif = [ 'bridge=brxen63,ip=147.228.63.12 ,mac=00:16:3E:FD:FF:01' ]
vnc=1

vnclisten="127.0.0.1"

vncconsole=1

vncviewer=0

vncpasswd='velice_Tajne-Hes.10'



Virtualizace KVM

Mladsi alternativa pro XEN

Jen plna virtualizace

Nativné dostupnée k kernelu
Masivné podporované Redhatem
Konfigurace v. XML

Vyuziva Qemu

Veétsinou ovladané pomoci virsh



KVM - spusténi virtualu

gemu-system-x86 64 -enable-kvm -name windows8.1-adminit -S -machine pc-
1.1,accel=kvm,usb=off -m 4096 -realtime mlock=off -smp 4,sockets=4,cores=1,threads=1 -uuid
5d28e716-88c9-9595-8d9b-alff33db4fec -no-user-config -nodefaults -chardev
socket,id=charmonitor,path=/var/lib/libvirt/gemu/windows8.1-adminit.monitor,server,nowait -mon
chardev=charmonitor,id=monitor,mode=control -rtc base=localtime -no-shutdown -boot strict=on
-device ich9-usb-ehcil,id=usb,bus=pci.0,addr=0x5.0x7 -device ich9-usb-
uhcil,masterbus=usb.0,firstport=0,bus=pci.0,multifunction=on,addr=0x5 -device ich9-usb-
uhci2,masterbus=usb.0,firstport=2,bus=pci.0,addr=0x5.0x1 -device ich9-usb-
uhci3,masterbus=usb.0,firstport=4,bus=pci.0,addr=0x5.0x2 -device
ahci,id=ahci0,bus=pci.0,addr=0x6 -drive file=/dev/vgnero/kvm-windows8.1-
adminit,if=none,id=drive-sata0-0-0,format=raw -device ide-hd,bus=ahci0.0,drive=drive-sata0-0-
0,id=sata0-0-0,bootindex=1 -drive file=/mnt/DATA1/Download/ISO/Microsoft/Windows-8.1-CZ-
64b-Prof.iso,if=none,id=drive-ide0-1-0,readonly=on,format=raw -device ide-
cd,bus=ide.1,unit=0,drive=drive-ide0-1-0,id=ide0-1-0,bootindex=2 -netdev tap,fd=24,id=hostnet0
-device €1000,netdev=hostnet0,id=net0,mac=52:54:00:8c:cf.de,bus=pci.0,addr=0x3 -chardev
pty,id=charserialO -device isa-serial,chardev=charserialO,id=serial0 -device usb-tablet,id=inputO
-vnc 127.0.0.1:0 -device VGA id=video0,bus=pci.0,addr=0x2 -device virtio-balloon-
pci,id=balloon0,bus=pci.0,addr=0x4 -msg timestamp=on



I Virtualizace - LibVirt - VirSH

-V jedné spolecnosti ...
- Na jednom stroji ...

» Jednotny nastroj na spravu virtualizaci
- XEN, KVM, Qemu, OpenV/Z, VirtualBox, ...
- Filosofii | ovladanim vychazi z xm utils

root@nero:~# virsh list
Td Name State

I * Vice virtualizacnich platforem

2 windows8.1l-adminit running



Virtualizace Hyper-V

VirtualizacCni platforma od Microsoftu
Dostupné jako
- Soucast servertl od MS Server 2008R2
- Samostatné bézici hypervisor

Svazané s Microsoftem - Active Directory, Share,....

Plnd& virtualizace — moznost Linuxu, BSD, ....
Grafické ovladani
Podporuje format image z Azure



Hyper-V - ukazka
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Virtualizace VMware

Lidr v oblasti virtualizace
Dostupné jako free i placena verze
Support a certifikace
Soucast jiného OS — VMwarePlayer
,Samostatny“ hypervisor — VMware ESX
Jednotlivé verze podle licence maji omezené moznosti
Postavené na — Redhat Linux
Umoznuje sdilet pamet'!!!
Velké mnozstvi modulu a rozSifeni — velmi drahé
- HA avalibility
— Cluster / vCenter
- v3San
Elegantni zalohovani Veem



VMware - vCenter
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Cloud Computing
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I Cloud Computing - Virtualizace

- Uspora nakladd
- Efektivni vyuziti zdroju
- LevnéjSi a rychlejSi modifikace zdroju
e SWiHW
- Vyuzivat jen to, co opravdu NYNI potiebuiji
- Platit jen to, co jsem opravdu pouzil
- Ideove vychazi a vyuziva virtualizaci

« Skalovatelnost

* Dostupnost — stabilita
- FailOver / Balancer

I » Zakladni myslenky



I Cloud Computing -
I Skalovatelnost

— virtualizace

* Postupné spousteni sluzeb
- Zacnu s nejmensi moznou jednotkou
- Pfi vzrustajici zatézi ,startuji“ dalSi nody
- Nody muzou byt rizné vykonné
- Kdyz odpadne zatéz, stroje se zastavi
- Nutnost optimalizace aplikaci

- Decentralizované prostredi
« Ulozisté - dostupnost viech dat na v3ech nodech
» Session - synchronizace envirmentu webovych app
» Databaze — nutnost Skalovat do Sirky, NON-SQL DB

I  Nafukovani sluzeb*




I Virtualizace - Live Migrace

» Kratky vypadek pro externi pozorovatele
* Nulovy vypadek pro vnitrni system

0s 0s 0s 0s 0s 0s ‘
\ T / \ | /

‘ HYPERVIZOR .f‘ ‘HTPEHHIEBH .-f‘ <

m
AKCELEROVANE | —il $SD CACHE
SERVERY ' ——

I * Moznost za chodu presunout bezici OS




Stavebni kameny Cloudu

 .Vykonny HW*
* Virtualizace OS / Aplikaci

» Balancing / FailOver
- Sitovych cest
- Datovych ulozist



FailOver | Balancer

 FailOver

— Hor
- Pro
- Dro

Ka / studena zaloha
nlém identické konfigurace

nlém rozpoznani vypadku a prepnuti

» Balancer
- Nasobné spusteny server / sluzba / aplikace
- Balancer — aplikace/HW pro rozdélovani provozu
- MUze vyzadovat Upravu balancovaného zdroje
- Umoznuje Skalovat do Sirky



Site v cloudu

* NA
- Nejjednodussi, preklad adres

* Bridge
- Virtualni interface, primy pristup k siti
- Podpora VLAN — dnes nutnost

auto brxen67

iface brxen67 inet static
address 0.0.0.0
bridge_ports eth5.67
bridge_stp off
vlan-raw-device eth5

root@xen2:~# brctl show
bridge name  bridge id STP enabled interfaces
brxen63 8000.000e1e72bd42 no eth5
vif10.0
vif9.0
brxen67 8000.000e1e72bd42 no eth5.67



I Bond

» Vice switchu
* Bond — slucovani sitovych karet
« Balancer | FailOver

I  Vice sitovych karet v serveru

auto bondO

iface bondO inet static
address 192.168.2.27
netmask 255.255.255.0
network 192.168.2.0
slaves ethO ethl
bond_miimon 100
bond_mode 0
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Datova ulozisteé

* Nejzasadnejsi prvek
 Pokud mam data uz se vzdy da neco delat

Disk = [ 'file:/home/xen/souborl.img,sde,w’
'phy:/dev/kiv.spos/spos-spos-swap,sdal,w',
'phy:vgspos/spos-spos-disk,sda2,w',
'drbd:drbd-disk3,sdb,w',
'Iscsi:ign.2014-12.cz.zcu.kiv.storagel:webmath,sdb,w' ]



I Lokalni datove uloziste
* Soubor

I — file://
e Disk —IDE / SATA/ SAS / SSD / RAID
- phy://
— drbd://

» Datove disky vzdy v raidu 1/5/6/10
* LVM - Logical volume managament


file:///

LVM

» Logické ¢lenéni pevnych diskul
* Moznost za chodu dynamicky menit partition

( E
LVM
File Systems /mnt/data t_Fl-&iserFE]nJ [ fmnt/backup (EXT3) ]
- T 1 Unallocated
Logical ’ Space
Volumes 'devidatavg/data ] [ fdevidatavg/backup
] i
Volume & iR
Group | diﬂh"l’ﬂ ]
| | | i T |
Physical idevisdal | [ /devisdb1 idevisdel | | /devisdd1 /devisdel |
Uﬂ'FUmEE | e . - e o e
L o
Partitions fdav.l's-:la"l I l .I‘l:lw.l‘s.l:lh"l Idevisdc1 I ' idev/sdd1 /devisdel l
- T T i = =
Hard Drives
/devisda \ | rdeviedb /devisdc \ | (devisdd /devisde \
e e B e




Datové ulozisté DRBD

V zasade Raidl po siti

Primary / Slave

Primary / Primary

Kontrola kolize operaci operaci
Problem zpozdeéni a routovani v siti
* VVyhrazena sit

* Jumbo Frame MTU — 9000

* Umoznuje live migraci




DRBD zapojeni

SERVICE ] [ SERVICE

SERVER 1 SERVER 2

A

- el

Harddisk Harddisk




Sitova datova uloziste

- NFS

» Jednoduche a rychlé
e Sdileni soubort

- Fibre Channel
« Specialni disky, case, switch HBA
» Opticke spoje
- ISCSI
e Alternativa k drahému Fibre Chanelu
e Postavitelné nad libovolnou siti
* Je soucasti novych serveru
* Postavitelné nad Linuxem

— Nutnost pocCitat s nestabilitou site



Multipath

Rozsireni sitoveho datového ulozisté
Vyuziva vice fyzickych cest v siti

Sluéuje vice STEINYCH blokovych zafizeni
Moznost FailOver | Balancer

Problém zpozdeni v siti
mpath-webmath (3300000005851bdcf) dm-13 FreeBSD,ISCSI DISK
size=34G features='0" hwhandler='0"' wp=rw
|-+- policy="'service-time O' prio=1 status=active
| - 32:0:0:0 sdaa 65:160 active ready running
“-+- policy="service-time 0' prio=1 status=enabled
- 33:0:0:0 sdab 65:176 active ready running



I Typické zapojeni

* Podle potreb a moznosti se kombinuje

* Vysoky stack => pevna pravidla operaci
» Jednotlivé entity se aktivhe brani chybe
» Rade|i nedostupnost nez prijit o data

I » Univerzalni zapojeni neexistuje



Cloud Computing - Priklady
dostupnych reseni

« AWS

* Google

* Microsoft Azure
* Virt.lo

* Virtual Master



Virtualizace - Pro a Proti

* Pro +++
- LepSi vyuziti zdrojU
- Lepsi skalovatelnost
- Bezpecné oddéleni sluzeb / zakaznikU
- Dostupnost vice platforem na jednom HW

* Proti ---
- DalSi nutny SW — vrstveni pozadavkU
- Snizeni vykonu v jednotkach procent
- Vysokeé naroky na I/O
-, Vzajemna interakce virtualu“
— CENA pri dlouhodobém provozu



Dekuji Vam za pozornost

Vase Dotazy ?7??
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