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MOTIVACE, UVODNI POZNAMKY




MOTIVACE — PROC MOBILNI ZARIZENI?

o Notebook je vétsi, pohodlnéjsi, vykonneéjsi

o Mobilni zarizeni je vzdy po ruce ©
* ... kdyz nema vybitou baterii ®
* ... 0d roce 2012 vsechny mobily jednotny typ nabijecky

o Prace nemusi byt vzdy pohodlna, ale pro
jednorazové akce to neni prekazkou

M o




PRIKLAD POUZITI — SPRAVA SITE

* Pouziti nejen pro zabavu, ale 1 pro praci.
« Ukazka programu zdarma pro spravu siteé pro
1Phone, pro jiné platformy podobné aplikace:

TCPinger
FreePing

Touch Term
RDP

Oveéreni, zda sluzby bézi (napr. TCP 80)
ICMP Echo — doba odezvy, packet loss
ssh klient — napr. restart sluzby

Remote desktop protocol — vzdalena plocha Win



KDE JSEM TEN TELEFON NECHAL?
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https://www.icloud.com/




VSTUPY

Klavesnice
Fyzicka QWERTY nebo telefonni
Externi pripojitelna
Virtualni, dotykova
Pamatovat s designem aplikace (zakryti plochy)

Rotace zarizeni (vetsi klavesnice)
Slovniky pouzivanych slov (moznost vypnout)

Rozpoznavani napsanych znakt
Promitana klavesnice

»Mys”
Touch, multitouch, stylus



VYSTUPY

o Vestaveny datovy projektor
o Elektronicky inkoust (ctecky knih)




VYSTUPY — ELEKTRONICKY INKOUST

nulova spotreba energie pri
nemenném zobrazeni

minimalni naroky na napajeni
(Ize 1 solarni clanky)

ohebny a pruzny, lze stocit do role
libovolny thel pohledu
vhodné pro statické zobrazeni,

zatim ne moc pro film, akéni hry, ...

Cross-Section of Electronic-Ink Mlcrocapsu!es

5 ubcapsule addressing

Top Transparent ame § hi-resolution
Electrode display capability
Positively — Negatively
charged whi le charged black
pigment chips pigment chips
Clear Fluid
/ Bottom Electrode
l. ight State Da k Stato

kindle

PROLOGUE

Q ;hough I often looked for one, I

finally had to admit that there could be no cure
for Paris. Part of it was the war. The world had
ended once already and could again at any
moment. The war had come and changed us by
happening when everyone said it couldn’t. No one
knew how many had died, but when you heard the
numbers—nine million or fourteen million—you
thought, Impossible. Paris was full of ghosts and
the walking wounded. Many came back to Rouen
or Oak Park, Illinois, shot through and carrying
little pieces of what they'd seen behind their

zdroj:http://www.phosphorwatches.com/v/site_

pages/einktechnology.asp




VYSTUPY — DALSI TRENDY

citelnost z co nejvétsiho naklonu

citelnost jen z omezeného thlu
napr. Sharp Foma 9021, bezpe¢ny rezim

projektory pro mobilni telefony

3D zobrazeni bez potreby stereoskopickych bryli



VYUZITI SENZORU

Akcelerometr
Hry rizené naklonem zarizeni
Neopravnény pohyb se zarizenim (proti kradezi)
Fotka v okamziku ustaleni polohy telefonu

Sveételny senzor
Optimalizace podsviceni displeje

Proximity senzor
Telefon u ucha zhasne disple;j

Licencni politika — zakaz pouziti senzoru pro urcité
ucely (iPhone)



@).

,Internet v kapse“ — zpravy, encyklopedie, ...

SITOVA KONEKTIVITA

proc¢?

vzdalena sprava zarizeni (napojovy automat)
nestalost pripojeni
promeénliva dostupnost a rychlost

off-line zpracovani dat
(doma nacist zpravy, v metru precist)

aplikace se s tim musi vyporadat (nespadne)

typy pripojeni
WiFi (zdarma, rychlé, bez FUPu, energ. narocné)
3G (pausal, stredne rychlé, FUP, energ. narocné)
EDGE/GPRS (pomalé, FUP, energ. méneé narocné)



PRENOSITELNOST APLIKACI

ruzné typy, dokonce i tvary zarizeni
vizualne atraktivni x pouziti na vice zarizeni

rozmisteni klaves
herni klavesy 4, 6, 2, 8
spec. nazvy LEFT, RIGHT, DOWN, UP

mapovani akénich klaves

optimalizace Ul
dotykové ovladani prstem x stylusem
prst pohodlnéjsi, vétsi a min presnéjsi
potvrzovani nezvratnych akci (,smaz vse®)

omezeny prostor pro Ul
zakryti casti Ul sw klavesnici



UDRYBA APLIKACT

smartphony
update systému 1 aplikaci
sledovani novych verzi

embedded zarizeni
updaty Windows (stolni PC x vydejni automat)
zmeéna sw kosmickych sond (over the air)
zajisténi funkcionality (napr. resetatory)
presmeérovani zapisu
chci zapsat do C:\windows slozky v RO pameéti

zapise jinam a tvari se, ze jsou data v c:\windows



NAPAJENI (POWER MANAGEMENT)

a((4e

starsi PDA — smazani obsahu (zalozni baterie jen
na udrzbu pameti)
naroc¢né aplikace

WiFi, 3G pripojeni

GPS zjistovani polohy

multitasking
rozumneé pouziti
opravdu vzdy, kdyz budete hrat sachy,
potrebujete znam pozici na mape, kde hra
probehla?
nekdy volba: ,,chci senzor polohy, nevadi mi tolik
presnost, ale aby nebyl energeticky narocny*



BEZPECNOST




BEZPECNOST

Viry pro mobilni zarizeni

épehovéni
Odposlechy
Preposilani SMS

Financni ztraty
Posilani premium SMS zprav
Volani na placené linky

Rozpor — funkcionalita dostupna programatorim x
zneuzitelnost



MOBILNIHO MALWARE 2004-2010

Platforma

Symbian 74 311
J2ME 45 613
Window Mobile 16 54
Android 7 15
10S 1 2

Jiny OS 10 68




SKODLIVE CINNOSTI

vV /v

sireni se
Bluetooth, MMS, pameétova karta

odesilani SMS a MMS zprav
nakaza souboru
znemoznit ovladani telefonu

modifikovat nebo presunout ikony nebo
systémové aplikace

instalovat nefunkcéni fonty nebo aplikace
blokovat antivirové programy
nainstalovat po spusténi dalsi skodlivy sw
blokace pameétové karty

kradez data — IMEI, IMSI, info o operatorovi,
udaje o poloze, nainstalované aplikace



SKODLIVE CINNOSTI

nicl data uzivatele

maze nebo sifruje soubory v mobilnim zarizeni
stahovani nevyzadanych soubort z internetu
volani na prémiova placena cisla
polymorfismus

odlisny k6d malwaru



7ZPUSOBY SIRENT]

Procentudlni podil

Uzivatelska instalace 79%
Prenos pomoci bluetooth 14%
Siteni pomoci MMS zprav 5%
Sireni pomoci MMC karet 2%

zdroj: komunikace se spolec¢nosti F-Secure, Petr Fabry v ramci
své bakalarské prace




BEZPECNOST — VIRY

DoS — denial of service (,nefunkcni zarizeni®)

Image Copyright & F-Secure Corporation Image Copyright @ F-Secre Corporation



BEZPECNOST — SPEHOVANI — FLEXISPY

» Komercni nastroj

» Beézi na Symbian, Windows Mobile, BlackBerry aj.
» Nutna osobni instalace

» Ul rozhrani po zadani specialniho kodu

Odposlouchavat telefonni hovory

Poslouchat okoli, kdyz se s telefonem nepracuje
Sledovani pohybu telefonu pomoci GPS
Sledovani pohybu telefonu pomoci bunék GSM
Cist vSechny ptichozi a odchozi zpravy
Sledovat historii hovort

S A A

Sledovat e-maily




BEZPECNOST — SPEHOVANI — MOBSPY

A. Custaormer purchazes Mabile Spy and downloads
ﬁ = ware onto the phone, Customer configures
M SCCO to the to aads,
Phone prograrm according heir monitoring needs
. Phone user performs SMS and call activities,
B Mobile Spy Re d=z the activities and then
Adrmin l zilently uploads logs to the Mobile Spy serwver,

= . Custormner logs into their online account fram
[ any Internet connected PC. Here they can wiew

activities recorded in near real time,

Our Server

PRO-X PRO LIGHT BUG

s

¥
¥

Remaote Listening

Control Phone By SMS

SMS and Email Logging

Call History Logging

A S SN
A ) N NS

Location Tracking

Call Interception -\ /-

GPS Tracking

LCHE AR AR SRR SRR IR

A S SR

zdroj: http://www.squidoo.com/spyphone_flexispy



SOCIALNI INZENYRSTVI - REDBROWSER

BHMMATEMLHO NPOMTHTE R s Ha6T coegeHenme C SHS
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Options - Select CancellOptions

obile
o, Beeline,

the three

Pro J2ME, vyzaduje potvrzeni uzivatele
Zdroj: http://www.fsecure.com/weblog/archives/00000823.htm/



BEZPECNOST — DALSI ASPEKTY

o tagovani fotek pozici z GPS senzoru
» zjisténi polohy bez udani adresy

o ochrana dat
» casto jednouzivatelska zarizeni s vypnutou ochranou
pred neopravnenym pristupem
» 1nformace rizného stupné duvérnosti (telefonni
seznam, sms, fotky, ..)

API pro pristup k citlivym

o social engineering rozhranim
» prozvoni neznamé cislo
» zavolate zpet => ¢islo se zvysenym tarifem =>
naklady




DUVERYHODNOST APLIKACT

aplikace podepsané vyvojarem
souhlas s pouzitim citlivych rozhrani

stahovani pouze z vybranych serveru
(napr. 1iPhone AppStore)



IPHONE —
SKODLIVA APLIKACE V APPSTORE

Prestoze jsou aplikace v App Store prisné kontrolovany,
podarilo se do néj dostat skodlivou aplikaci

Vyvojar Thuat Nguyen (Vietnam) pouzival hacknuté
1Tunes ucty k nakupu vlastnich elektronickych knih

cca 400 uctu, ztrata az 1000 dolaru

vsechny jeho aplikace z App Store odstranény

zdroj:

http://[www.geekosystem.com/itunes-account-hack-
thuat-nguyen/



IPHONE — SKODLIVA APLIKACE NA
JAILBREAKNUTEM TELEFONU

Net-Worm.IphoneOS.Ike

listopad 2010
jailbreak — instalace aplikaci mimo App Store

nesmi byt zménéno heslo uzivatele root z
tovarniho nastaveni: alpine

¢innosti:
zmeni root heslo, shromazduje info o zarizeni,
umoznuje ¢ist SMS zpravy, vzdaleny pristup k
zarizeni



ANDROID — PRIKLAD INCIDENTU (3/2011)

Android Market
aplikace nepodstupuji kontrolu jako na Apple App Store
muze byt vice marketii, odkud aplikace stahovat

skodlivé aplikace odstranény z Marketu (21),

zastaveny vyvojarské ucty

dotcené programy vzdalené odstranény z
postizenych zarizeni

technologii push (bez interakce uzivatele)
istalovana aktualizace, ktera zabrani itocnikovi v
pristupu k dalsim informacim

zdroj: http://www.svetandroida.cz/meli-jste-v-mobilu-skodlivy-
program-vime-co-vas-ceka-201103
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AUTENTIKACE UZIVATELE

4 ¢iselny pin

heslo, 1 neznakové heslo (obrazek — domecek..)

fingerprint

rozpoznani obliceje (Android 4.0)

v+ @ F 7 . = 00:43

Pattern recorded!

_ Retry Continue §J4

. i 7 1 . = 00:44

00:4H4
Wednesday, 23 February

€ Charged.

Emergency call

3

zdroj obrazku:
http://android.appstorm.
net/how-
to/customization/how-to-
secure-your-android-
phone/



PLATFORMY MOBILNICH ZARIZENI




BEZNE PLATFORMY MOBILNICH ZARIZENI

Tr7ni podil 2010

Symbian 37,6%

Android 22,7%

10S 15,7%

BlackBarry OS 16%

Windows Mobile 4,2%

Jiny OS 3,8%
Samsung BADA

J2ME




J2ME, JAVA ME

Java platforma pro embedded systemy (vcetne
mobilnich zarizeni, set-top boxy aj.)

siroké spektrum zarizeni

neni jedinou entitou, ale souborem specifikaci

konfigurace + profily (napr. MIDP 2.0)
rozsirujici knihovny (JSR...)
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J2ME — KONFIGURACE, PROFILY

Java 2
Enterprise
Edition
(J2EE)

Java 2
Standard
Edition
(J2SE)

MIDP

Profile Level

CcDC

CLDC

=

Configuration Level

Java Virtual Machine “

\

S

v

Java 2 Micro Edition (J2ME)




Ve sveté J2ME casto oznacujeme pozadovanou

J SR funkcionalitu/knihovny pomoci JSR ¢islo
MIDP

JSR 37 MIDP 1.0

JSR 118 MIDP 2.0

JSR 271 MIDP 3.0 (prosinec 2009)

CLDC

JSR 30 CLDC 1.0

JSR 139 CLDC 1.1

Dalsi priklady

JSR 82 Bluetooth/OBEX

JSR 120 Wireless Messaging API

JSR 135 Mobile Media API a




SNAHA O SJEDNOCENI API

o JSR 185 (JTWI)
Java Technology for the Wireless Industry
» technologie, které musi vsechna zarizeni obsahovat
» minimalizovat roztristéni API

o JSR 248 (MSA)
Mobile Service Architecture

» nastupce

Abychom vzdy nemuseli uvadét napr. 10 riiznych
API, vznikla zastresujici JSR , tedy pokud zarizeni

ma napr. JSR 185, implementuje celou vybranou
podmnozinu API, ktera dava logicky smysl




Java ME Configurations, Profiles, and Optional Packages

JSRs with reference JSR 248 249 Jﬁ:ﬂ?ﬁ
implementations anc MSA Clari, ~ Open GL ES
Test Compatibdlity Kits Graphics
are highighted with ISR 211
red frames JSR 184 Content JSR 229
Clarifications % 3D Graphics 8 [T Payment
USRZSAWEERISR 177 JSR 172
Multimedia Security & File 3 PIM Web
Trust Services

JSR 82 JSR 179
Bluetooth Location

Java Card

 JSRsin orange blocks represent JSRs licensed by companies other than Sun,*

zdroj: http://developers.sun.com/mobility/getstart/




UKAZKA MIDLETU

trida HelloMidlet vypise Ahoj, svéete

NEwT )
@ @Aﬂﬁﬂppﬂ

startApp() Tpauseﬂppm
Anyﬂppﬂ




1mport javax.microedition.midlet.*;
1mport javax.microedition.ledui.”;

public class HelloMidlet extends MIDlet {

private Display display;
TextBox box = null;

public HelloMidlet() { }
public void startApp() {
display = Display.getDisplay(this);

box = new TextBox("Prvni pokus", "Ahoj, svete", 20, 0);
display.setCurrent(box);

public void pauseApp() {}

public void destroyApp(boolean unconditional) {}

}



UKAZKA GRAFIKY ©

1mport javax.microedition.ledui.®;
public class MujCanvas extends Canvas{

public void paint(Graphic g){
g.setColor(0Oxftftftf);
g fillRect(0,0,getWidth(),getHeight());
g.setColor(0xf{ftf00);
g.fillRoundRect(70,90,100,100,360,360);
g.setColor(0x000000);
g.drawLine(105, 120, 105, 135);
g.drawline(135,120, 135, 135);
g.setColor(0xff0000);
g.drawArc(95,115, 50, 50, -35, -110);

I

Ef']




JAK SPUSTIT MIDLET? T ——

Phone number: 123456789

Java ME SDK 3.05

zdarma ke stazeni
vyvojové prostredi
obsahuje emulator telefonu

emulovat 1ze 1
o volani mezi dvéma zarizenimi
o posilani SMS/MMS zprav
o sitova konektivita, Bluetooth

- -~
A 4
NetBeans - T T
pOdeI'a V}’7V0je pI’O JZME feni [T 6 mno
7 pars 8w Qwxvz
* 0 #-+ )

|
SHIFT SPACE
.
s, FF




IPHONE

1Phone OS

Zalozeny na systémovém jadre Darwin,
jako Mac OS X

Cca 500MB

Pro vyvoj iPhone SDK (Xcode)
Jazyk Objective-C

Stahovani aplikaci pres AppStore
Stahovani hudby 1Tunes (lokality)

Senzory
akcelerometr, priblizeni, GPS, (kompas), ..
Dotykovy multitouch displej (kapacitni)
Restrikce na pouziti API

Napr. Senzor priblizeni x hlasové vytaceni




IPHONE

Multitasking

Od verze OS 4.0 podporovan 1 pro uzivatelské
aplikace

VVVVVV

baterie, notifikace stale dulezité

Jailbreaking
Plny pristup k zarizeni
Instalace aplikaci 1 mimo AppStore

Aplikace

instalace — vytvoren pro ni1 domovsky adresar

podadresare kam muze zapisovat, zalohuji se pres
1Tunes



APP STORE

vyhledavani, stazeni, nakup aplikaci
z 1IPhonu nebo 1Tunes (PC)
proces schvaleni aplikace
vyvojar stanovi cenu
70% dostane vyvojar, 30% Apple



VYVOJ
Xcode

vyvojové nastroje na pro Mac OS
Interface Builder
navrh uzivatelského rozhrani
.nib soubory
1Phone simulator
testovani aplikace na PC



JAZYK OBJECTIVE-C,
CocoA TOUCH

objektoveé orientovany
puvodneé hlavni jazyk OS NeXTSTEP
rozsireni standardniho ANSI C

aplikacni vyvojové prostredi Cocoa Touch
Objective-C runtime
Foundation framework

root class NSObject — definuje zakladni chovani objektu

UIKit framework

obsluha udalosti, kresleni, zpracovani textu..
komponenty Ul



#import <Foundation/Foundation.h>

@interface MyClass : NSObject
i

// oblast deklarace instancnich proménnych
@public NSInteger myInt;

by

// oblast deklarace metod
- (void)myMethodWithParameter: (id)parameter;

@end
@implementation MyClass

// oblast implementace metod
- (void)myMethodWithParameter: (id)parameter

1

// implementace metody

casto oddélené soubory

header file: .h a implementace: .m




UKAZKA

#import <UIKit/UIKit.h>
int main(int argc, char *argvl|])
{

NSAutoreleasePool * pool = [[NSAutoreleasePool
alloc] init];

int retVal = UlApplicationMain(arge, argv, nil, nil);
[pool release];
return retVal;




METODA TRIDY, INSTANCE

@interface MyClass : NSObject
+ (1d) classMethod;

- (1d) instanceMethod,;

@end

@implementation MyClass

@end



7ZASILANI ZPRAV OBJEKTU

[prijemce zprava |

[[prijemce zpraval | zprava2 ]

[myObject setMyInt:1];
myQObject.myInt = 1;

[myArray count]; // pocet objektl1 v pol1
[[INSMutableArray alloc] initWithCapacity:1];



MULTIPLATFORMNI VYVOJ

B} CpenPlug Studio Flex Application Elﬂu

o OpenPlug Studio

» Android

» 1Phone

» Windows Mobile 6
Nokia N97 vysledek je: 15

o kalkulacka.mxml




WINDOWS PHONE 7

naslednik Windows Mobile (5,...,6.5)
od roku 2010
v telefonech firmy Nokia

novy Ul — design language Metro
od Windows Media Center
text jako zakladni forma navigace

home screen ve forme Live Tiles
linky k aplikacim, funkcim, polozkam
lze je pridavat — presouvat — odstranit

dynamicky updatované
— statusy FB, posledni e-maily



KONCEPT: HUBS

agregace lokalniho a sitového obsahu

kontakty
lokalni
ze socialnich siti (Windows Live, Facebook)
gmail

obrazky

lokalni nafocené zarizenim
fotoalba facebook



HW POZADAVKY

Microsoft specifikuje minimalni hw pozadavky,
které zarizeni musi splnovat

cilem:

neinstalovat systém na nevykonny hw, kde by
pomala odezva skodila poveésti systému

cast pozadavku:
266MB RAM, akcelerometr s kompasem, proximity

senzor, svetelny senzor, asistovana GPS, gyroscope,
FM tuner (x 1Phone)




414

stanice metra inspirovala vznik
jazyka Metro

diraz na text jako zakladni
formu navigace
pouziti:

Windows Media Center
Zune prehravac
Windows Phone 7



WINDOWS PHONE 7 SERIES

technologie Silverlight (analogie Flash)
XNA Game Studio (vyvoj her)

Zdrojovy kod
Vizualni podoba (xam! soubor)

Microsoft Visual Studio Express for Windows
Phone
http://www.microsoft.com/express/phone/



VYVOJOVE NASTROJE

zdarma

Windows Phone Developer Tools
January 2011 update
Windows Phone Developer Tools Fix



TUTORIALY PRO VYVOJ

o uvod do vyvoje pro Phone 7

e http://create.msdn.com/en-
US/education/quickstarts/Get Started Creating a Windows Phone
Application

e http://create.msdn.com/en-US/education/quickstarts

o pokud mame VS 2010:

» File — new project — Visual C# -
Silverlight for Windows Phone



http://create.msdn.com/en-US/education/quickstarts/Get_Started_Creating_a_Windows_Phone_Application
http://create.msdn.com/en-US/education/quickstarts/Get_Started_Creating_a_Windows_Phone_Application
http://create.msdn.com/en-US/education/quickstarts/Get_Started_Creating_a_Windows_Phone_Application
http://create.msdn.com/en-US/education/quickstarts/Get_Started_Creating_a_Windows_Phone_Application
http://create.msdn.com/en-US/education/quickstarts/Get_Started_Creating_a_Windows_Phone_Application
http://create.msdn.com/en-US/education/quickstarts/Get_Started_Creating_a_Windows_Phone_Application
http://create.msdn.com/en-US/education/quickstarts
http://create.msdn.com/en-US/education/quickstarts
http://create.msdn.com/en-US/education/quickstarts
http://create.msdn.com/en-US/education/quickstarts

PR. TLACITKO: XAML + KOD

XAML:
<Button Height="150“ Width="300"
Name="FirstButton“ Content="Tap" />

C#:

private void FirstButton_Click(object sender, RoutedEventArgs
e)

{
if (FirstButton.Content as string == "Tap")
{
FirstButton.Content = "Tap Again"; }
else {
FirstButton.Content = "Tap";

b




PUSH NOTIFIKACE

persistentni kanal pro posilani informaci od
webové sluzby mobilni aplikaci

predtim
aplikace se opakovaneé ptala sluzby, zda na ni neceka
neéjaka zprava (notifikace)

nyni
webova sluzba dle potreby upozorni aplikaci

omezeni technologie
velikost notifikacni informace

max. 15 kanalt na zarizeni



PUSH NOTIFIKACE

Applications Push Notification Flow

Push Notification
Framewaork

Webh Service
Microsoft

Service

. Push
Push Client Client-to-service protocol - ) Service-to-service protocol
Motification
dus o s




TYPY NOTIFIKACI

typ Popis, priklad

tile Zmeéna informace, napr.
aktualni hodnota teploty v
aplikaci pro zobrazeni
aktualniho pocasi

toast Dulezita zprava, napr. breaking
news (zpravodajstvi)

raw Poslani informace primo
aplikaci




