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Prenos dat

Offline

- Prevézt vlakem disk 1TB z Plzn¢ do Prahy
- Poslat postovniho holuba s flash diskem 16GB

Online
- Pfima komunikace propojenych pocitacu
- Metalicky spoj
- Optickeé vlakno
- Bezdratovy prenos (WiFi, GSM sit¢, ...)

Pfenosova rychlost — mnozstvi dat pfrenesené za jednotku ¢asu



Parametry prenosu dat

Prenosova rychlost (kbps, Mbps)
- zvlast pro downlink (od ISP k nam) a uplink
Zpozdéni (delay)
Proménlivost zpozdéni (jitter)
Cena

Ruzné pozadavky aplikaci:

* sitové hry — rychlad odezva (ping)
*VoIP - rychla odezva, maly jitter
*ICQ — nizka cena



Koncova zarizeni
- PC a notebooky
« Mobilni telefony
« Senzory, webkamery, ...

Sit'ova zarizeni

- Smérovace (routery)

- Switche

- Bezdratové acces pointy
- Huby

« Opakovace

Uzly sité



Referencni model ISO/OSI

- NEmo
and IP (Logical Addressing)

lraisioik layai

Metwork layer

Data link layer
Physical layer

PHYSICAL LINK

Zdroj obrazkii: viz slide Pouzité zdroje



TCP/IP Model vs. OSI Model

Na popud amerického
OSI Model TCP/IP ministerstvo obrany
(DoD) vytvoiren TCP/IP
Application | model - sit’, ktera
prezije libovolné
Presentation Application podminky véetné

nuklearni valky.

Transport Transport

Network Internet

Data Link Network
Access

Physical




Chyby dle jednotlivych vrstev

Vrstva Popis chyby
Preruseny sitovy kabel

Duplikace MAC adres, porouchany switch

Spatné piifazena IP adresa (duplikace, mimo rozsah,

nepiifazena vibec...)
Spatné ¢islo TCP/UDP portu

Problém mezi 7idli a klavesnici




Adresy v pocitacovych sitich

L2 adresy

- MAC 00:1a:2b:3c:4d:5e

- DLCI 115
L3 adresy

- IPv4 147.228.1.1

- [Pv6 2002:93e4:408d::93a4:438d

- IPX bc-3d-15-a1.00-18-de-c0-25-ed

« OSladresy 49.2222.0000.0000.0005.00
Doménova jména



L2 adresy - Ethernet

Velikost 6 bytu
Jedinecna na sv¢éte (proc?)
Vnitini struktura adresy
- Kod vyrobce (3B) + sériové Cislo (3B)
Adresa je soucasti sitové karty (NIC)
- Casto lze zménit softwarove

p bl Destination § Source § Frame Frame FCS
reambie ] Address | Address | Type User Data Checksum

8 Bytes 6 Bytes 6 Bytes 2 Bytes 46 — 1500 Byte 4 Bytes

Zdroj obrazki: viz slide Pouzité zdroje



ProcC nestaci LZ adresy?

Ploché (flat) L2 adresy

- Koupime 100 PC =>
100 nijak nesouvisejicich adres

Komunikace v rozsahlé siti

- Analogie hledani ve slovniku, ktery by nebyl
sefazen podle abecedy

Hierarchickeé L3 adresy

- Nemuzou byt od vyrobce NIC, piifazeny az dle
logické topologie sité (rucné, DHCP protokol)



Pouziti LZ a L3 adres

L2 adresy se pouzivaji pro komunikaci v
ramci lokalniho segmentu
Oznacuji dalsi uzel na cest¢ (next hop)

1.3 adresy oznacuji koncové body
komunikace

Béhem prenosu paketu siti L3 adresy
zustavaji, L2 adresy se postupné meni dle
dalsiho uzlu na cest¢



L.3 adresy — IP adresy

- IPv4: 147.228.1.1

* Oit’ - host

* Sit’ — podsit’ — host

- Rozsah sit’ + podsit¢ ur¢en subnetovou maskou
- 32bitovéeé adresy

« Pod jakou IP adresou je vas uzel vidén v
Internetu? Napr.

- Muze se lisit od nastavené adresy
(napi. Windows: ipconfig /all) diky pouziti NATu


http://myip.dk/
http://myip.dk/

Privatni IP adresy

10.0.0.0 - 10.255.255.255
172.16.0. - 172.31.255.255
192.168.0.0 -192.168.255.255

Rezevovano IANA
(Internet Assigned Number Authority)
Pouziti v lokalnich sitich

- NAT preklad na verejnou IP adresu

- nezpusobi adresni stin
Nejsou routovane v Internetu



Zakladni diagnosticke prikazy

ping 127.0.0.1

ping ::1

tracert www.seznam.cz

(Linux: traceroute www.seznam.cz)
arp —a

netstat



Zakladni konfigurace koncového
uzlu pro komunikaci

parametr priklad popis
IP adresa 147.228.63.99 L3 adresa uzlu

Maska podsité 255.255.255.0 Maska pro odliseni lokalni komunikace
v ramci segmentu od nelokalni

komunikace, ktera je poslana smérovaci

Vychozi brana 147.228.63.1 Pro nelokalni komunikaci
DNS server 147.228.1.10 Pieklad jména na IP adresu

Co se pokazi, kdyz néjaky parametr bude
Spatn¢ nastaveny?



Priklad

IP: 147.228.63.101, Maska: 255.255.255.0
GW: 147.228.63.1
Pozadavek na komunikacis 147.228.2.20
- 147.228.63.101 and 255.255.255.0 = 147.228.63.0
- 147.228.2.20 and 255.255.255.0 = 147.228.2.0
- nelokalni komunikace, poslu smérovaci (gw)
Pozadavek na komunikaci s 147.228.63.105
- 147.228.63.101 and 255.255.255.0 = 147.228.63.0
- 147.228.63.105 and 255.255.255.0 = 147.228.63.0

« lokalni komunikace v ramci segmentu
- Posleme ARP dotaz, kdo ma 147.228.63.105?
- Stanice odpovi a jeji HW adresu pouzijeme v dalsi
komunikaci



Problem smycek

Na urovni L3 zarizeni (router)

« Neni

- V hlavicce IP protokolu polozka TTL, prii
pruchodu smérovacem snizena o 1, neposle dale,
pokud je TTL O

Na urovni L2 zarizeni (switch)
- Neni zde obdoba TTL
« Redundantni linky chceme pro spolehlivost

- Resi Spanning Tree Protocol (STP)
- Logicky odpoji linku




Switchovani

Pirepinani ramcu na zaklad¢ naucené
L2 adresy odesilatele

Zakladni funkce switche

- UcCeni

- Forwardovani ramcu

- Zapominani

- Flooding

- Omezena kapacita
MA'C adres erver-PT
(napft. cca 8000) Server0

« Monitorovaci SPAN port

2960-24TT

Laptop-PT Switcho
LaptopO




Smcrovani (routovani)

Router, prip. L3 switch
Rozhodnuti na zaklad¢ smérovaci tabulky

Routovany protokol: IP
Smcrovaci protokol:
e G OIS EE




Vice smérovacich protokolu

Na routeru muze bézet vice smcrovacich
protokolu, které plni smérovaci tabulku

Pokud je jedna cesta (identické prefixy vietn¢
délky prefixu) nabizena vice protokoly, vybere
se ta s nizsi administrativni vzdalenosti (AD)
AD - ,,duvéryhodnost daneho protokolu*

RIP: AD = 120
EIGRP: AD = 90
Pouzije se cesta z EIGRP



Autonomni systém

- Mnozina IP siti a routeru pod spolecnou
technickou spravou

- Navenek vici Internetu — spolecna routovaci
politika

- Uvniti AS — interior gateway protocol (IGP: OSPE,
EIGRP, RIP aj.)

- Mezi AS — exterior gateway protocol (BGP)



Internet

Sit’ propojenych autonomnich systému
Kazdy AS ma prid¢lené unikatni Cislo AS
Autoritou pro pridélovani je IANA
Prid¢luje rozsahy lokalnim registrum
(RIPE NCC - Evropa)



IGP smcrovaci protokoly

RIP
EIGRP
OSPF
IS-IS



RIP

Verze 1,2 (VLSM), RIPng (IPv6)
Distance vector protokol
UDP port 520

Metrika: hop count (1-15)



EIGRP

Advanced Distance Vector Protocol
Cisco protokol

Tabulka sousedu => topologicka tabulka
=> smcrovaci tabulka
Metriky

- Bandwidth, load, delay, reliability, MTU



Link state protokol

IEEE standard

Navazani sousedstvi

Na broadcast sitich: DR a BDR

+ (backup) designated router

Multicast

» 224.0.0.5 (vSechny OSPF routery)
- 224.0.0.6 (DR)

Metrika: costs (naklady)

1=



1=

Skalovatelnost
- Rozd¢leni do vice oblasti (area)
- Ostatni oblasti musi byt propojené s pateri,
minimalné virtualnim linkem

Clear text a
MDS5 autentikace




Piipojeni k ISP

Defaultni routa

« Dovnitr sité¢ — defaultni route na hranicni
smerovac

- Poskytovatel — staticka routa k nasi siti

BGP protokol
* Vice ISP
- Pozor na moznost stat se tranzitnim systémem



Detaultni route

ip route 0.0.0.0 0.0.0.0 192.168.1.1
1ip route 0.0.0.0 0.0.0.0 serial 0/0



Piipojeni k vice ISP

192.168.31.x

192.168.42.x
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