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Téma prednasky

Nastaveni sité
e Staticke, DHCP

DNS

* Princip, typy zaznamd, typy serveru, registrace

WWW

* Implementace, programovaci jazyky, web clustery
E-mall

« MTA, MDA, MUA, smérovani, spam
Umisténi serveru a aplikaci

« \Webhosting, ServerHosting



I Nastaveni konektivity

- Bezpecné
- Pro maly pocet stanic
— Problém pri rekonfiguraci
- Priklad nastaveni pro Linuxovy server :
auto ethO
iface eth0 inet static
address 147.228.63.10
netmask 255.255.255.0
network 147.228.63.0
broadcast 147.228.63.255
gateway 147.228.63.1
dns-nameservers 147.228.52.11
dns-search fav.zcu.cz

I o Statické




I Nastaveni konektivity

- DHCP
» DocCasne pridelovani adres — cca 600s

* Fixace pevnych adres pro zarizeni -tiskarny
- Vhodné pro vetsi sité
- Prirazovani podle MAC adres
- Funguje v ramci broadcastove domény
- DHCP Relay Agent
- Vice DHCP serveru v siti == problém
- IP, maska site, brana, DNS servery, doména
- Bezdiskové stanice

I * Dynamické




Nastaveni konektivity

option domain-name "fav.zcu.cz";

option domain-name-servers 147.228.52.11;

default-lease-time 600;

max-lease-time 7200;

subnet 147.228.63.0 netmask 255.255.255.0 {
range 147.228.63.5 147.228.63.250;
option routers 147.228.63.1;

}
host notebook {

hardware ethernet 00:1le:ad:ac:48:42;
fixed-address 147.228.63.10;



DNS

* Mapovani IP adres na jména a opacne
www.Kiv.zcu.cz -> 147.228.63.11

147.228.63.11 -> proteus.fav.zcu.cz

» TCP/UDP porty 53
 Stromova struktura

arpa com edu et ... uk T
in—addr yahoo colorado berkeley xbalanque

TWWW CS CS WWW



I DNS Korenoveé servery

e Decentralizovany systéem
I 13 korenovych servert




DNS Typy zaznamu

Z.aznamy

- A IPv4 adresa

- AAAA IPv6 adresa

- CNAME alias na A

- MX mail exchange + priorita

- NS nameserver

- PTR reverznl zaznam pro IP
 Omezeni

— Max 63 znakt v jedné urovni

— Max délka 255 znakt

— Max 127 trovni stromu



DNS Typy serveru

Primarni server

« Udrzuje informace o zonach
 Autoritativni odpoveds

Sekundarni server
 Informace o zonach prejima od primarniho serveru

Pomocny - cachovaci server
 DoCasne udrzuje informace
 Zrychluje reakce siti
* Problem pri nedodrzeni TTL
« Neautoritativni odpoveds

Bezné implementace
« Bind, DJBDNS, MyDNS



DNS Registrace domeén

Registrace u spravce nadrazené domeny

41 samostatnych registratort
« RUzné ceny
e RUzna& rozhrani
 RUzna rychlost
e Ignum, Active24, Forpsi, ....

Nutne dva DNS servery
* Glue pro dns servery ve viastni domeneée
» Napriklad pro ahoj.cz nsl.ahoj.cz

Dvouurovnova expirace

 0-30 dnl — registrovana a v aktivni
e 30-45 dnl - registrovana a neaktivni



I DNS Zabezpeceni, Overeni
* DNSSEC

I - Overeni platnosti zaznamu
- Zabezpeceni klicem

- Expirace zabezpeceni
— Castecné podporovane registratory

* Overovani domeén
- ping, nslookup, dig
- whois
- http://www.lupa.cz/nastroje/wholis/



WWW

Nejbéznejsi sluzba v internetu
Vznik v roce 1990

TCP 80 a 443

Protokol http

« PUvodné bezstavovy
* Nasledné rozsiren o cookie
« Plvodné jen pro HTML, nyni pfenasi libovolna data
« Zakladni prikazy :
- GET, HEAD, POST, PUT, DELETE, CONNECT, TRACE,
OPTIONS



WWW Zabezpeceni

HTTPS — Sifrované http ( TCP/443)
Pro prenos citlivych dat
Vytvari Sifrovany tunel pro prenos HTTP
Kazdy HTTPS virtual vlastni IP
Nutny certifikat
- Vlastni pomoci openssl zdarma, neznaji jej klienti
- Vystaveny certifikacni autoritou, placeny,
duvéryhodny
* Thawte, Verisign
e Cena od 2500K¢C na rok



WWW - Neduvéryhodny
certifikat

Existuje problém s certifikatem zabezpeceni tohoto webu.

Certifikat zabezpeceni predloZeny timto webem nebyl vydan divéryhodnym certifikacnim Gfadem.

Problemy s certifikatem zabezpeceni by mohly ukazovat na pokus podvést vas nebo zachytavat data, ktera
odeslete na server,

Doporucujeme, abyste zavieli tuto webovou stranku a nepokracovali na tento web.
@ Tuto webovou strénku zaviete kiiknutim sem.

B Pokracovat na tento web (nedoporucujeme)

@ Daléi informace



I WWW Konfigurace

e Dostupna reseni pro Windows, Linux ...

I - Apache, Lighttpd, tHttpd, Boa, Tomcat, Winstone
» Jeden server obsluhuje vice domén
 Domeéna musi byt nastavena pred spustenim

serveru

<VirtualHost *:80>
ServerName students.kiv.zcu.cz
ServerAlias students.fav.zcu.cz
ServerAdmin webmaster@mail.kiv.zcu.cz
DocumentRoot /home/www/apache/students.kiv.zcu.cz
ErrorLog /var/log/apache2/students-error.log
CustomLog /var/log/apache2/students-access.log
Alias /vs/ /home/validator/vs2/data/html/

</VirtualHost>




I WWW a HTML

» Postupné rozsirovane o programovaci jazyky
- Na strane klienta JavaScript
- Na strane serveru CGl, PHP, ASP, Java, Pyhton,
Perl...
- Kombinace AJAX, typicky pro naseptavace
- Casto kombinované s databazemi
« MySQL, PostgreSQL, Oracle, MS SQL
- Bezpecnostni problémy
* NeoSetrena vstupni data
 Spousténi programul na serveru
e« Spam

I * Puvodné prosté HTML



WWW Cluster

« Webové servery v clusteru

* Round robin
- Zalozeno na DNS s vice A Ci CNAME zaznamy
- Nereaguje na zatez ani vypadek

» Balancer

- Softwarovy

* Pound, Squid, apache+proxy modul
- Specialni HW

* 5, Cisco
- Failover | balancer

- Rozklad na zakladé vice parametru
e Load, Browser, dostupnost
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E-mall

Druha nejbéznegjsi sluzba na internetu
Decentrallzovane jako DNS
Téesne svazané s DNS

Tl Casti

- MUA Mall User Agent

- MTA Mail Transport Agent
- MDA Mail Delivery Agent




E-mail MUA

Mailovy klient

Ovlada stahovani i odesilani posty
Komunikuje na vice portech i protokolech
GUI aplikace

e Outlook, Outlook Express, Thunderbird, Evolution

Webové aplikace
 Horde, Squirrelmail, Gmail, Yahoo, Seznam

Konzolove aplikace
e Mutt, Pine, Telnet



E-mail MUA Mutt

ssh
Mutt 1.2.5i: =lug {(threads?) L[156/51561 [H=0._ ost=0 _ new=01
74 F 19.07 09:-44 To LUG—FFHM Re: LUG: FTP Problem
r F 18.07 22:29 To LUG—FFH LUG: DHCP
=== F 18.07 23:31 To LUG-FFH
r 19.07 01 :49 helmex LUG: libc.so.B6 futsch
19.0F 09:38 Stephan.-.Goll@Pt—on
19.07 16:02 helmex
19.07F 16:-16 fAndreas Spengler
— CL¥6/F] Christoph Rummel (223 Re: LUG: DHCP — CF9%D
From lug—Ffm—ownerinformatik . .uni—Frankfurt._.de Hed Jul 18 23:34:-01 2001
X—huthentication—Harning: hera.rbi.informatik.uni—Ffrankfurt.de: majordom set
sender to owner—lug—FfmPinformatik.uni—Frankfurt.de using —F

Date: Hed. 18 Jul 2001 23:31:-19 +0200
Te: LUG—FFHM <lug—FfmPinformatik.uni—Ffrankfurt.de?>

User—figent: Mutts1 . 2. 54

In—Reply To: <20010718222939.¥415708Rarago.de>> from "Christoph Rummel™ omn
2001 —07F7-18 22:29:39 +0200

Precedence: bulk

Reply To: lug—FfFfm@Pinformatik .uni—Frankfurt.de

Christoph Rummel <bronski>:

> Und dann Hin2000 . .. Michts! Madal! MNix! Gerade davon
> haette ich eigentlich erwartet. dass es auf Anhieb
> Funktioniert!

Du kriegst die Motten... Hseufz==

Jul 18 23:22:55% 6D:ohm dhcecpd: DHCPDISCOVER Ffrom 00:d0:59:3e:21:b0 wvia F0O
Jul 18 23:22:55% 6D:obhm dhcecpd: DHCPOFFER on 10.0.0_.24 to 00:d0:59:3e:21 b0 wvia
ef O

Zu bloed das zu nehmen. was einem angeboten wird!
Hindows weigert sich schlichtweg. oder ist taub! Dummes
Stueck Softwarel

HMeiter am suchen. ..
S csiste B :PrevPg “F :NextPg wvi¥iew Attachm. d:-Del ~aReply ~J-Nex<t “Help




I E-mail Stahovani posty

 POP3/POP3S

 StarSi a jednodussi reseni
« Stahuje pouze celé maily
 Komunikuje na TCP/110, TCP/995

* IMAP/IMAPS

« Umoznuje stahovat jen hlavicky mailu

« Umoznuje filtrovat maily prfed stazenim
 Komunikuje na TCP/143, TCP/220, TCP/993
 Vice zatezuje server indexaci

* Umoznuje synchronizovat schranky mezi vice stroji

I  Vetsinou klient stahuje postu ze serveru



E-mail MTA

Mailovy server
Komunikace na TCP/25 pripadne TCP/465
Prijima postu od MUA a predava dalsim MTA
Ci MDA
Smeruje postu na zaklade

* MX zdznamu — smérovani podle domén

» A zaznamU — smérovani podle stroje
e Vlastnich tabulek - statické smeérovani

Bézné implementace
« MS Exchange, Postfix, Sendmail, Kerio Mailsever



E-mail MDA

Dorucovani posty do schranek

Zakladni MDA umi kazdy server

Vetsinou obsahuje skriptovaci jazyk
 Posilani notifikaci o mailech, preposilani, filtrace

Rourova reseni
* Procmail, maildrop

Sitova reseni
e LMTP — cyrus
Integrovana
« MS Exchange, Kerio Mailserver



E-mail MDA Maildrop

logfile "/var/log/maildrop-filter-log"

#SpamTest

xfilter "/usr/bin/spamc -d 89.185.231.140"
#Virscan
xfilter "/usr/local/bin/clamassassin"

#SPAM
if( ( /"X-Spam-Status: Yes.*/ ) || (/"X-Virus-
Status: Yes.*/) )
{

to "/mail/LOGNAME/Maildir/.spam"
}
# Doruceni podle maildiru

DEFAULT = "/var/mail/SLOGNAME/Maildir



I E-mail Nebezpeci

* Neni nijak zajisténo, ze email dorazi!!!
* Neni jisté kdo email poslal
- Viry
* Vir Ize jednoznacné identifikovat
 Email je mozné smazat Ci odstranit prilohu
e Clamav, Node32
- Spamy
* Nelze jednoznacné identifikovat, pouze se znacCkuje
* Reklama, poplasné zpravy, zaplnéni schranek
e Co je pro jednoho spam pro druhého neni :(
e Spamassassin, blacklisty
- Open Relay
« Servery umoznujici odesilat postu komukoliv
» Sifeni spamui a vird,
* Existuji databaze takovych serveru



I Webhosting

e Operacni systemy MS Windows a Linux

* Volba podle jazyku aplikace
- Linux — PHP, Perl, Java, CGlI
- Windows — ASP, ASP.NET, Java

« RUzné principy Uctovani

- Zabrané misto, pocty Uctl, databazi
» Zalohovani !
« RUzna Cena

- Banan, Pipni, Active24, Ignum, ...

I » Umisteni aplikace na servery tretich stran



I ServerHosting

» Zakladni pozadované parametry
- Konektivita
- Klimatizace
- Technik na misté a vzdalena pomoc
- Vzdalena konzole a vzdalené ovladani napajeni
- Vice zdroju elektfiny — okruhy x diesel

- RUzna cena
e GTS
e Sitel, Internet Master
e Casablanca, CoolHousing, SuperHosting, ....

I  Umisténi vlastniho serveru



ServerHosting 10 let zpet




ServerHousing Dnes
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Dekuji Vam za pozornost

Vase Dotazy ??7?
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